SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
DOSTAWA URZADZEN TYPU UTM - UNIFIED THREAT MANAGEMENT

Ztotoryja, dnia 30.09.2011r.

SPECYFIKACJA ISTOTNYCH WARUNKOW
ZAMOWIENIA PUBLICZNEGO
(SIWZ)

DLA
PRZETARGU NIEOGRANICZONEGO

przeprowadzanego zgodnie z postanowieniami ustawy z dnia 29 stycznia 2004r.
Prawo zamoéwien publicznych (Dz. U. Z 2010r. nr 113 poz. 759 ze p6zn. zm.)

NA DOSTAWE

“Dostawa urzqdzen typu UTM - Unified Threat Management”
q 1y g

Gtowny przedmiot: CPV  32413100-2

PODSTAWY PRAWNE PRZEPROWADZENIA PRZETARGU:
— Ustawa z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. Z 2010r. Nr 113,

poz. 759 z p6zn. zm.) oraz przepisy wykonawcze do ustawy (zwanej w tekscie SIWZ
,Lustawa”),

— Ustawa z dnia 23 kwietnia 1964 r. - Kodeks Cywilny (Dz.U. Nr 16, poz. 93 z p6zn. zm.).

Ogloszenie o przetargu jest publikowane:
w Biuletynie Zaméwien Publicznych
na stronie internetowej Zamawiajgcego: www.szpital.zlotoryja.prv.pl
na tablicy ogloszen w siedzibie Zamawiajgcego — Ziotoryja, ul. Szpitalna 9
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Rozdzial I. ZAMAWIAJACY

Wojewodzki Szpital Psychiatryczny w Zlotoryi SP ZOZ
59-500 Zlotoryja
ul. Szpitalna 9
Tel. 76/8779300, fax. 76/8779330
e-mail: sekretariat@wszp.internetdsl.pl
NIP 694-13-68-014, REGON 001016173

Godziny urzedowania Zamawiajgcego:
Poniedzialek - piatek, — 7*" — 14*

Rozdzial I1. TRYB PRZETARGU

Tryb udzielenia zamodwienia: przetarg nieograniczony (art. 39 in. ustawy Prawo zamowien
publicznych).

Rozdzial I1I. OPIS PRZEDMIOTU ZAMOWIENIA

1.

Przedmiot zamoéwienia stanowi sprzedaz wraz z dostawg dwoéch urzadzen typu UTM
(Unified Threat Management) zapewniajacych zintegrowane rozwigzania w zakresie
ochrony sieci komputerowych. Urzadzenia powinny by¢ dobrane w taki sposob aby
zabezpiecza¢ dwie sieci komputerowe obstugujacej odpowiednio 10 i 50 stacji roboczych,
przy czym urzadzenie obslugujace 50 stacji roboczych powinno posiada¢ narzedzie
monitorujace oprogramowanie wewnatrz sieci LAN (tzw. pasywny skaner wnetrza sieci).
Do urzadzenia obstugujacego 50 stacji roboczych winny zosta¢ dotgczone uchwyty
pozwalajace na jego montaz w 19” szafie przemystowej typu RACK.

Szczegbdlowy opis przedmiotu zamdwienia okresla zat. nr 1 do SIWZ.

Wykonawca musi zaoferowa¢ przedmiot zamowienia zgodny z wymogami Zamawiajacego,
okreslonymi w SIWZ, na potwierdzenie czego musi dolagczy¢ do przedkiadanej oferty
szczegblowe opisy techniczne i/lub funkcjonalne (prospekty, foldery, katalogi producenta
itp. w polskiej lub angielskiej wersji jezykowej), pozwalajagce na dokonanie stosownej
weryfikacji oferowanego sprzetu wzgledem wymagan Zamawiajacego. Wykonawca musi
zapewni¢, 1z oferowane urzadzenia sg fabrycznie nowe, ich zakup 1 korzystanie z
przeznaczeniem nie narusza prawa, w tym réwniez praw osob trzecich, a w szczegodlnosci
odpowiadajg normie CE w zakresie bezpieczenstwa.

Wykonawca winien udzieli¢ min 36 miesigcy gwarancji na dostarczony sprzgt oraz 36
miesi¢czne]j subskrypcji aktualizacji oprogramowania.

Okres gwarancyjny rozpoczyna si¢ od daty podpisania przez Zamawiajgcego protokotu
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odbioru przedmiotu zamdwienia, a w przypadku usuwania wad ujawnionych podczas
odbioru, po podpisaniu protokolu ich usuni¢cia. Do dostarczanego towaru objetego
gwarancja wykonawca obowigzany jest zalaczy¢ wszelkie niezbedne dokumenty
gwarancyjne. Gwarancja ulega automatycznie przedtuzeniu o okres naprawy. Okresy
gwarancji udzielane przez Podwykonawcdéw muszg odpowiada¢ co najmniej okresowi
gwarancji udzielonemu przez Wykonawceg. Wykonawca zapewnia w okresie gwarancji
bezptatny serwis naprawczy przedmiotu zamowienia.

Przedmiot zamowienia obejmuje:

dostawe sprzetu do budynku Szpitala przy ul. Szpitalnej 9 w Ztotoryi wraz z wniesieniem
sprzetu do pomieszczenia wskazanego przez Zamawiajacego.

serwis gwarancyjny w okresie gwarancji,

dostarczenie instrukcji obstugi w jezyku polskim lub angielskim.

Zamawiajacy dopuszcza skladanie ofert rownowaznych speiniajacych co najmniej opisane
w szczegotowym opisie przedmiotu zamdwienia wymogi 1 parametry techniczne
(oferujacych urzadzenia co najmniej rownowazne do przedstawionych w specyfikacji jako
wzorcowe), przy czym na Wykonawcy spoczywa obowigzek udowodnienia rownowaznosci
ztozonej oferty (art. 30 ust 5 ustawy Prawo zamodwien publicznych). Podane w
szczegbtowym opisie przedmiotu zaméwienia parametry sg wielkoSciami minimalnymi.
Przez rownowaznos$¢ rozumie si¢ to, ze oferowane urzadzenia musza posiada¢ co najmniej
te same cechy, co wzorcowe 1 parametry techniczne na poziomie co najmniej takim jak
urzadzenia wzorcowe. Przy oferowaniu innych modeli niz wzorcowe musi by¢ zachowana
peha funkcjonalnos$¢ urzadzen zgodna z wzorcowymi i realizacja zadan przedstawionych w
SIWZ. Przy oferowaniu rozwigzan sprzetowo-programowych innych niz wzorcowe
Wykonawca musi wykaza¢ szczegdlowo w tresci oferty ich rownowazno$¢ z warunkami 1
wymaganiami opisanymi w SIWZ.

Rozdzial IV. WSPOLNY SLOWNIK CPV

32413100-2 Rutery sieciowe

Rozdzial V. TERMIN WYKONANIA ZAMOWIENIA

Termin wykonania zaméwienia: do 14 dni od daty udzielenia zamoéwienia (zawarcia umowy).

Rozdzial VI. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY SPELNIANIA TYCH WARUNKOW

1.

O udzielenie zamoéwienia moga ubiegaé si¢ Wykonawcy, ktorzy spetniaja warunki,
dotyczace:

a) posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy

prawa nakladaja obowiazek ich posiadania;
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Opis sposobu dokonywania oceny spetnienia tego warunku:

Warunek zostanie spelniony gdy Wykonawca  przedstawi oryginat Iub kserokopig
poswiadczong ,,za zgodnos$¢ z oryginatem™ aktualnego odpisu z wlasciwego rejestru, jezeli
odrgbne przepisy wymagaja wpisu do rejestru, w celu wykazania braku podstaw do
wykluczenia w oparciu o art. 24 ust. 1 pkt. 2 ustawy, wystawionego nie wczesniej niz 6
miesigcy przed uptywem terminu skladania ofert, a w stosunku do osoéb fizycznych
oswiadczenia w zakresie art. 24 ust. 1 pkt. 2 ustawy;

b) posiadania wiedzy i do§wiadczenia;

c) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zamo6wienia;

d) sytuacji ekonomicznej i finansowej;

2. Z postgpowania o udzielenie zamowienia wyklucza sig:

a) wykonawcow, ktorzy wyrzadzili szkodg, nie wykonujagc zamowienia lub wykonujac je
nienalezycie, jezeli szkoda ta zostala stwierdzona prawomocnym orzeczeniem sadu
wydanym w okresie 3 lat przed wszczeciem postepowania,

b) wykonawcdw, w stosunku do ktdrych otwarto likwidacje lub ktérych upaditos¢ ogloszono, z
wyjatkiem wykonawcow, ktérzy po ogloszeniu upadlosci zawarli uklad zatwierdzony
prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje zaspokojenia wierzycieli
poprzez likwidacje majatku upadiego,

c) wykonawcow, ktorzy zalegaja z uiszczeniem podatkow, oplat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne, z wyjatkiem przypadkéw gdy uzyskali oni przewidziane prawem
zwolnienie, odroczenie, rozlozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci
wykonania decyzji wlasciwego organu,

d) osoby fizyczne, ktére prawomocnie skazano za przestepstwo popelnione w zwigzku z
postepowaniem o udzielenie zamowienia, przestepstwo przeciwko prawom o0sOb
wykonujacych prace zarobkowa, przestepstwo przekupstwa, przestgpstwo przeciwko
obrotowi gospodarczemu lub inne przestepstwo popetnione w celu osiaggni¢cia korzysci
majatkowych, a takze za przestgpstwo skarbowe lub przestepstwo udziatu w zorganizowane;j
grupie albo zwigzku majacych na celu popehienie przestepstwa lub przestepstwa
skarbowego,

e) spotki jawne, ktorych wspolnika prawomocnie skazano za przestepstwo popeilnione w
zwigzku z postgpowaniem o udzielenie zamdwienia, przestepstwo przeciwko prawom osob
wykonujacych prace zarobkowa, przestepstwo przekupstwa, przestepstwo przeciwko
obrotowi gospodarczemu lub inne przestepstwo popetnione w celu osiggnigcia korzysci
majatkowych, a takze za przestepstwo skarbowe lub przestepstwo udziatu w zorganizowane;j
grupie albo zwigzku majacych na celu popelnienie przestgpstwa lub przestgpstwa
skarbowego,

f) spotki partnerskie, ktorych partnera lub cztonka zarzadu prawomocnie skazano za
przestgpstwo popelnione w zwigzku z postepowaniem o udzielenie zamoOwienia,
przestgpstwo przeciwko prawom o0sob wykonujacych pracg zarobkowa, przestgpstwo
przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne przestepstwo
popelnione w celu osiagnigcia korzysci majatkowych, a takze za przestgpstwo skarbowe lub
przestepstwo udzialu w zorganizowanej grupie albo zwigzku majacych na celu popelnienie
przestepstwa lub przestgpstwa skarbowego,

g) spotki komandytowe oraz spotki komandytowo-akcyjne, ktérych komplementariusza
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prawomocnie skazano za przestgpstwo popetnione w zwigzku z postepowaniem o udzielenie
zamoOwienia, przestepstwo przeciwko prawom os6b wykonujacych prace zarobkowa,
przestepstwo przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne
przestepstwo popelnione w celu osiggnigcia korzySci majatkowych, a takze za przestgpstwo
skarbowe lub przestepstwo udziatu w zorganizowanej grupie albo zwigzku majacych na celu
popelnienie przestgpstwa lub przestepstwa skarbowego,

h) osoby prawne, ktorych urzedujacego cztonka organu zarzadzajacego prawomocnie skazano

za przestgpstwo popelnione w zwigzku z postgpowaniem o udzielenia zamoéwienia,
przestepstwo przeciwko prawom osOb wykonujacych prace zarobkowa, przestgpstwo
przekupstwa, przestgpstwo przeciwko obrotowi gospodarczemu lub inne przestgpstwo
popelnione w celu osiggnigcia korzys$ci majatkowych, a takze za przestgpstwo skarbowe lub
przestepstwo udzialu w zorganizowanej grupie albo zwiazku majacych na celu popehienie
przestepstwa lub przestgpstwa skarbowego,

1) podmioty zbiorowe, wobec ktorych sad orzekt zakaz ubiegania si¢ o zamowienia, na

podstawie przepisOw o odpowiedzialnosci podmiotow zbiorowych za czyny zabronione pod
grozba kary,

J) wykonawcow, ktorzy wykonywali bezposrednio czynno$ci zwigzane z przygotowaniem

prowadzonego postepowania lub postugiwali si¢ w celu sporzadzenia oferty osobami
uczestniczacymi w dokonywaniu tych czynnosci, chyba ze udzial tych wykonawcow w
postepowaniu nie utrudni uczciwej konkurencji,

k) wykonawcéw, ktorzy nie wniesli wadium do uplywu terminu skladania ofert, na

przedhuzony okres zwigzania ofertg lub w terminie, o ktorym mowa w art. 46 ust. 3, albo nie
zgodzili si¢ na przedtuzenie okresu zwigzania oferta,

1) wykonawcow, ktorzy ztozyli nieprawdziwe informacje majace wplywa lub mogace mieé

wpltyw na wynik prowadzonego postgpowania,m) wykonawcow, ktorzy nie wykazali
spelnienia warunkow udziatu w postgpowaniu,

Rozdzial VII. WYKAZ OSWIADCZEN I DOKUMENTOW, JAKIE MAJA DOSTARCZYC
WYKONAWCY W CELU POTWIERDZENIA SPEENIENIA WARUNKOW UDZIALU W
POSTEPOWANIU

1.

Oferta (na druku stanowigcym zatgcznik nr 2do siwz).

Oswiadczenie Wykonawcy (na druku o$wiadczenia stanowigcego zalacznik nr 3 do siwz),
ze: Wykonawca spetnia wymogi art. 22 ust. 1 ustawy Prawo zamowien publicznych).
Oswiadczenie Wykonawcy (na druku o$wiadczenia stanowigcego zalacznik nr 4do siwz),
ze: Wykonaweca nie jest wykluczony z postepowania na podstawie art. 24 ust. 1. ustawy.

W przypadku sktadania wspolnej oferty o udzielenie zamdéwienia przez konsorcjum, do
oferty nalezy zalaczy¢ pelnomocnictwo w ktorym wskazany jest petnomocnik do
reprezentowania Wykonawcoéw w postgpowaniu z wyszczegllnieniem wszystkich
konsorcjantow.

W przypadku sktadania ofert przez spotke cywilna, do oferty nalezy zataczy¢ Umowe
Spoiki.

Oryginat lub kserokopia po$wiadczona ,,za zgodnos¢ z oryginatem” aktualnego odpisu z
wlasciwego rejestru, jezeli odrebne przepisy wymagaja wpisu do rejestru, w celu wykazania
braku podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt. 2 ustawy, wystawionego nie
wczesniej niz 6 miesigcy przed uptywem terminu sktadania ofert, a w stosunku do osob
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fizycznych o$wiadczenia w zakresie art. 24 ust. 1 pkt. 2 ustawy.

Oryginat lub kserokopia aktualnego zaswiadczenia wlasciwego naczelnika urzedu
skarbowego potwierdzajacego, ze wykonawca nie zalega z optacaniem podatkow, lub
zaswiadczenia, ze uzyskal przewidziane prawem zwolnienie, odroczenie lub roztozenie na
raty zaleglych ptatnosci lub wstrzymanie w catlo$ci wykonania decyzji wlasciwego organu —
wystawione nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert.

Oryginat lub kserokopia aktualnego zaswiadczenia wiasciwego oddziatu ZUS lub KRUS
potwierdzajacego, ze Wykonawca nie zalega z oplacaniem sktadek na ubezpieczenie
zdrowotne 1 spoteczne, lub potwierdzenia, ze uzyskal przewidziane prawem zwolnienie,
odroczenie lub rozlozenie na raty zaleglych ptatno$ci, lub wstrzymanie w catosci wykonania
decyzji wlasciwego organu - wystawionych nie wczes$niej niz 3 miesigce przed uptywem
terminu sktadania ofert.

Wykaz ostatnich 5 ustug lub ustug z okresu ostaniach 2 lat przed terminem niniejszego
przetargu, polegajacy na dostawie wurzqdzen typu UTM - Unified Threat Management, z
podaniem ich rodzaju 1 warto$ci, daty 1 miejsca wykonania (zatgcznik nr 5 do siwz),
Informacja o podwykonawcach uczestniczacych w przedmiocie zaméwienia (zalacznik nr 6
do siwz).

Kserokopia optaconej polisy, a w przypadku jej braku innego dokumentu potwierdzajacego,
ze Wykonawca jest ubezpieczony od odpowiedzialnosci cywilnej w zakresie prowadzone;j
dziatalno$ci zwigzanej z przedmiotem zamowienia.

Zaakceptowany 1 uzupetniony wzér umowy na druku stanowigcym zatgcznik nr 7 do siwz.
Jezeli wykonawca ma siedzibg lub miejsce zamieszkania poza terytorium Rzeczypospolitej
to: zamiast dokumentéw, o ktorych mowa w pkt. 6-8 sktada dokument lub dokumenty
wystawione w kraju, w ktorym ma siedzib¢ lub miejsce zamieszkania, potwierdzajace
odpowiednio, ze:

a) nie otwarto jego likwidacji ani nie ogtoszono upadtosci;

b) nie zalega z uiszczaniem podatkow, oplat, skladek na ubezpieczenie spoleczne 1 zdrowotne albo
ze uzyskat przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zaleglych ptatnosci
lub wstrzymanie w catosci wykonania decyzji wlasciwego organu;

¢) nie orzeczono wobec niego zakazu ubiegania si¢ 0 zamowienie;

dokumenty o ktorych mowa w lit. a 1 ¢ muszg by¢ wystawione nie wczesniej niz 6 miesigcy
przed uptywem terminu sktadania ofert, natomiast dokument o ktorym mowa w lit. b musi
by¢ wystawiony nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert,

jezeli w kraju pochodzenia osoby lub w kraju, w ktorym wykonawca ma siedzibg lub
miejsce zamieszkania, nie wydaje si¢ dokumentow, o ktorych mowa powyzej, zastepuje si¢
je dokumentem zawierajacym o$wiadczenie ztozone przed notariuszem, wlasciwym
organem sadowym, administracyjnym albo organem samorzadu zawodowego lub
gospodarczego odpowiednio kraju, w ktéorym Wykonawca ma siedzib¢ lub miejsce
zamieszkania. Zaswiadczenie takie nie moze by¢ wystawione wczesniej, niz 6 miesiecy
przed uptywem terminu sktadania ofert.

Uwaga: Kserokopie dokumentow muszq by¢ potwierdzone przez Wykonawce ,,za zgodnosé z
oryginalem”.

Rozdzial VIII. INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEJ
Z. WYKONAWCAMI ORAZ PRZEKAZYWANIE OSWIADCZEN I DOKUMENTOW
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Wykonawca moze zwrdci¢ si¢ do Zamawiajagcego o wyjasnienie tresci siwz. Zamawiajacy
jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 2 dni przed
uptywem terminu skladania ofert — pod warunkiem, Zze wniosek o wyjasnienie tresci
specyfikacji istotnych warunkéw zamdwienia wpltynat do zamawiajacej nie pozniej niz do
konca dnia, w ktorym uptywa potowa wyznaczonego terminu skladania ofert. Tres¢
wyjasnienia zostanie przekazana wszystkim Wykonawcom, ktérzy pobrali siwz bez
ujawniania zrodla zapytania.

W postgpowaniu u udzielenie zamowienia o$wiadczenia, wnioski, zawiadomienia oraz
informacje Zamawiajacy i Wykonawca przekazuja pisemnie (na adres Zamawiajacego),
faksem (76/8779330).

W przypadku konieczno$ci zlozenia wyjasnien dotyczacych tresci zlozonych ofert
Zamawiajacy okresla ich sposob w pkt. 2

Jezeli Zamawiajacy lub Wykonawcy przekazuja o§wiadczenia, wnioski, zawiadomienia oraz
informacje faksem lub droge elektroniczng, kazda ze stron na zadanie drugiej niezwtocznie
potwierdza fakt ich otrzymania.

. Na podstawie art. 87 ustawy Zamawiajacy poprawia w ofercie oczywiste omytki pisarskie,

oczywiste omytki rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek oraz inne omyliki polegajace na niezgodno$ci oferty ze specyfikacjg istotnych
warunkow zamoOwienia, niepowodujace istotnych zmian w tre$ci oferty, niezwlocznie
zawiadamiajac o tym Wykonawce, ktorego oferta zostata poprawiona.

Rozdzial IX. OSOBY UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCAMI

Osobg uprawniong do porozumiewania si¢ z Wykonawcami jest:
Sebastian Filipiak — tel. 76 8779323 lub 783438115

Rozdzial X. WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium.

Rozdzial XI. TERMIN ZWIAZANIA OFERTA

Oferenci sa zwigzani oferta do czasu zawarcia umowy z wybranym Wykonawca, lecz nie dtuzej niz

30 dni.

Rozdzial XII. OPIS SPOSOBU PRZYGOTOWANIA OFERT

1.

Oferte sktada si¢, pod rygorem niewazno$ci, w formie pisemne;.

2. Tres¢ oferty musi odpowiadac tresci specyfikacji istotnych warunkéw zamowienia.

3.

Przygotowana prawidtowo oferta musi zawiera¢ zataczniki wymienione w rozdziale VI i
wypehiony formularz umowy (zatacznik nr 7 do siwz).

Oferta powinna by¢ sporzadzona w jezyku polskim w sposob czytelny, umozliwiajacy jej
rozpatrzenie.
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Wykonawca moze zlozy¢ oferte wlasng. Wykonaweca, ktéry ztozy lub uczestniczy w wigcej
niz w jednej ofercie podlega wykluczeniu. Wszystkie koszty zwigzane ze sporzadzeniem i
przedtozeniem oferty ponosi Wykonawca, niezaleznie od wyniku postgpowania
przetargowego.

Wykonawca powinien sporzadzi¢ oferte w 1 egzemplarzu (oryginat). Oferta powinna by¢
napisana czytelnie w sposob trwaly. Wszystkie strony oferty, lacznie z niezapisanymi
powinny by¢ ponumerowane 1 podpisane przez osobg uprawniong do wystgpowania w
imieniu Wykonawcy. Poprawki powinny by¢ naniesione czytelnie oraz opatrzone podpisem
osoby uprawnionej. Oferta musi by¢ spigta w sposob trwaly.

Ztozona oferta musi znajdowac si¢ w dwoch, nieprzezroczystych kopertach. Na kopercie
zewngtrznej musi znajdowac nazwa i adres Wykonawcy oraz oznaczenie:

Wojewaodzki Szpital Psychiatryczny w Zlotoryi
59-500 Ztotoryja, ul. Szpitalna 9
Przetarg nieograniczony w dniu 30.09.2011r. na zadanie pn.:
»Dostawa urzqgdzen typu UTM - Unified Threat Management”

Na kopercie wewnegtrznej nalezy umiesci¢ nazwe i adres Wykonawcy.

Rozdzial XIII. MIEJSCE I TERMIN SKEADANIA I OTWARCIA OFERT

1.

Oferty nalezy sklada¢ na adres Zamawiajacej: Wojewodzki Szpital Psychiatryczny w
Ztotoryi 59-500 Ztotoryja, ul. Szpitalna 9 — sekretariat.

Termin sktadania ofert: nie p6zniej niz do 14.10.2011r. do godz. 12*

Otwarcie ofert nastgpi w dniu 14.10.2011r. o godz. 12" w Sali Klubowej Wojewodzkiego
Szpitala Psychiatrycznego w Ztotoryi.

Zakres dziatania Komisji przeprowadzajacej przetarg obejmuje:

a) w czesci jawnej, w ktorej moga uczestniczy¢ upowaznieni przedstawiciele Wykonawcow:

poinformowanie Wykonawcoéw o skladzie Komisji Przetargowej powotanej Zarzadzeniem
Dyrektora Szpitala,

podanie kwoty, jakg Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia,
podpisanie przez cztonkow Komisji Przetargowej oswiadczen (druk ZP-1), ze nie s3
zwigzani z Wykonawcami uczestniczacymi w przetargu, w rozumieniu art. 17 ustawy Prawo
zamoOwien publicznych,

zbadanie stanu otwieranych ofert (nienaruszalno$¢ kopert),

otwarcie wniesionych ofert wg kolejnosci ich ztozenia,

ogloszenie nazwy (firmy) oraz adresy Wykonawcow, a nastepnie ceny,

b) w czesci niejawnej, w ktdrej uczestniczg tylko cztonkowie Komisji Przetargowe;:

dokonanie oceny ofert od strony spetnienia warunkow ujetych w siwz,
dokonanie oceny ofert wg kryteriow i zasad okreslonych w siwz,
propozycja wyboru najkorzystniejszej oferty.

Oferty ztozone po ustalonym terminie zostang zwrdcone bez otwierania po uptywie terminu
przewidzianego do wniesienia protestu.
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6. Zamawiajacy odrzuci oferte jezeli:
a) jest niezgodna z ustawa,
b) jej tres¢ nie odpowiada tresci siwz z zastrzezeniem art. 87 ust. 2 pkt 3 ustawy Pzp,
¢) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisOw o zwalczaniu
nieuczciwej konkurencji,
d) zawiera razaco niska cen¢ w stosunku do przedmiotu zamowienia,
e) zostata ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu o udzielenie
zamoOwienia publicznego,
f) zawiera btedy w obliczeniu ceny,
g) Wykonawca w terminie 3 dni od dnia dor¢czenia zawiadomienia nie zgodzit si¢ na poprawienie
omytki, o ktorej mowa w art. 87 ust. 2 pkt 3 ustawy Pzp,
h) jest niewazna na podstawie odrebnych przepisow.

7. Postgpowanie o udzielenie zamoéwienia zostanie uniewaznione W nastepujacych

przypadkach:

a) nie zlozono zadnej oferty niepodlegajacej odrzuceniu,
b) cena najkorzystniejszej oferty lub oferta z najnizsza ceng przewyzsza kwote, ktérg Zamawiajacy
moze przeznaczy¢ na sfinansowanie zamoéwienia, chyba ze Zamawiajacy moze zwigkszyc¢ te kwote
do ceny najkorzystniejszej oferty,
¢) wystgpita istotna zmiana okoliczno$ci powodujgca, ze prowadzenie postgpowania lub wykonanie
zamoOwienia nie lezy w interesie publicznym, czego nie mozna bylo wcze$niej przewidziec,
d) postgpowanie obarczone jest niemozliwa do usunigcia wada uniemozliwiajacg zawarcie
niepodlegajacej uniewaznieniu umowy w sprawie zamowienia publicznego.

8. Zamawiajacy moze uniewazni¢ postgpowanie o udzielenie zamoédwienia, jezeli $rodki
pochodzace z budzetu Unii Europejskiej oraz niepodlegajace zwrotowi srodki z pomocy
udzielonej przez panstwa czlonkowskie Europejskiego Porozumienia o Wolnym Handlu
(EFTA), ktére zamawiajgca zamierzala przeznaczy¢ na sfinansowanie catosci lub czgsci
zamoOwienia, nie zostaly jej przyznane.

9. W dowolnym momencie przed uplywem terminu sktadania ofert, kazdy Wykonawca moze
zmieni¢ lub wycofa¢ swoja ofertg.

10. Zmiany oferty musza by¢ ztozone w miejscu 1 wedtug zasad obowigzujacych przy sktadaniu
oferty. Odpowiednio opisane koperty zawierajace zmiany nalezy dodatkowo opatrzy¢
dopiskiem "ZMIANA". W przypadku ztozenia kilku ,,ZMIAN” koperte kazdej ,,ZMIANY”
nalezy dodatkowo opatrzy¢ napisem ,,zmiana nr .....”.

11. Wycofanie ztozonej oferty nastgpuje poprzez ztozenie pisemnego oswiadczenia podpisanego
przez osob¢ (osoby) uprawniong do reprezentowania Wykonawcy. W celu potwierdzenia
uprawnienia osob do zlozenia oswiadczenia o wycofaniu oferty, do o$wiadczenia nalezy
zalaczy¢ odpowiednie dokumenty (np. aktualny odpis z wlasciwego rejestru albo aktualne
zaswiadczenie o wpisie do ewidencji dziatalno$ci gospodarcze; lub stosowne
pelnomocnictwo).

Rozdzial XIV. SPOSOB OBLICZANIA CENY

Cena oferty powinna by¢ podana w zlotych polskich i jest to cena brutto, oznacza to, na podstawie
Ustawy o cenach z dnia 5 lipca 2001r. (Dz. U. Nr 97 poz. 1050), ze w cenie uwzglednia si¢ podatek
od towarow 1 ustug oraz podatek akcyzowy, jezeli na podstawie odrgbnych przepiséw sprzedaz
towaru (ustugi) podlega obcigzeniu podatkiem od towardw 1 ustug oraz podatkiem akcyzowym.
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W cenie oferty brutto nalezy uwzgledni¢ wszystkie koszty niezb¢dne do wykonania
zamoOwienia.

Cena podana w ofercie jest ceng ostateczna i nie podlega negocjacjom.

Zamawiajacy wymaga zastosowania w przedmiotowym postepowaniu stawek podatku VAT
zgodnie z obowiazujacymi przepisami.

Rozdzial XV. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL
PRZY WYBORZE OFERTY WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW
ORAZ SPOSOBU OCENY OFERT

Kazda oferta, ktora nie bedzie spelniata warunkéw formalnych przedstawionych w siwz zostanie
odrzucona, a pozostate podlegac¢ beda ocenie wg ponizszego opisu:

1. Kryteria wyboru oferty i1 ich waga (w %):
cena: 100%

Wskazania najkorzystniejszej oferty dokona Komisja Przetargowa powotana przez Dyrektora
Szpitala, po uprzednim sprawdzeniu, porownaniu i ocenie ofert na podstawie kryterium oceny
wymienionego powyze;j.

O wyborze najkorzystniejszej oferty decydowaé¢ bedzie najnizsza cena zaoferowana
przez Wykonawce.

Rozdzial XVI. INFORMACJE O FORMALNOSCIACH JAKIE POWINNY ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO

Wykonawcy wystepujacy wspdlnie zobowigzani sg przed podpisaniem umowy dostarczy¢ do
Zamawiajacego oryginal umowy regulujacej wspotprace tych Wykonawcow. W przypadku
sktadania oferty przez konsorcjum, umowa powinna zawierac:

— okreslenie celu gospodarczego,

— oznaczenie czasu trwania konsorcjum obejmujgcego okres realizacji przedmiotu
zamodwienia, rekojmi,

— wykluczenie mozliwosci wypowiedzenia umowy konsorcjum przez ktoregokolwiek z jego
cztonkow do czasu wykonania zamowienia oraz uptywu czasu r¢kojmi,

Nie dopuszcza si¢ skladania umowy przedwstepnej konsorcjum lub umowy zawartej pod
warunkiem zawieszajacym.

Rozdzial XVII. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO
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WYKONANIA UMOWY
Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

Rozdzial XVIIL. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA
WPROWADZONE DO TRESCI ZAWIERANEJ UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO, OGOLNE WARUNKI UMOWY ALBO WZOR UMOWY, JEZELI
ZAMAWIAJACY WYMAGA OD WYKONAWCY, ABY ZAWARL Z NIM UMOWE W
SPRAWIE ZAMOWIENIA PUBLICZNEGO NA TAKICH WARUNKACH

Wz6r umowy w sprawie udzielenia zamoOwienia znajduje si¢ w zalaczniku nr 7 do siwz.
Zamawiajacy przewiduje mozliwos¢ dokonywania zmian w tresci zawarte] umowy w stosunku do
tresci oferty w wyniku nastepujacych okolicznosci:

1. w przypadku zmiany konta bankowego na prosb¢ Wykonawcy;

2. na skutek wystapienia sity wyzszej;

3. na skutek oczywistych pomylek pisarskich

Rozdzial XIX. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACEJ
WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

Wykonawcom uczestniczagcym w postepowaniu przetargowym przystugujg srodki ochrony prawnej
przewidziane w dziale VI ustawy

Rozdzial XX. WIADOMOSCI UZUPELNIAJACE

Zamawiajaca nie dopuszcza mozliwosci zlozenia oferty czesciowe;.
Zamawiajaca nie dopuszcza mozliwosci ztozenia oferty wariantowej.
Zamawiajaca nie przewiduje udzielenie zaméwienia z art. 67 ust. 1 pkt 6.
Zamawiajaca dopuszcza porozumiewanie si¢ drogg elektroniczng. Adresy poczty
elektronicznej: sekretariat@wszp.internetdsl, informatyk@wszp.internetdsl.pl

b

Zalaczniki do SIWZ

1. Zalacznik nr 1 — Szczegotowy opis przedmiotu zamowienia
Zalacznik nr 2 — Wzdér druku oferty
Zalacznik nr 3 — Wzdr o§wiadczenia Wykonawcy
Zalacznik nr 4 — Wzér o§wiadczenia Wykonawcy
Zalacznik nr 5 — Informacja o do§wiadczeniu zawodowym
Zatacznik nr 6 — Informacja o podwykonawcach
Zalacznik nr 7 — Wzor umowy

Nk WD

Specyfikacje Istotnych Warunkow Zamowienia wraz z zatacznikami zatwierdzam:

dnia ....ccoieiinnnn 2011
Wojciech Szelag
Dyrektor
Wojewddzkiego Szpitala Psychiatrycznego
w Ztotoryi
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Zatgcznik nr 1 do SIWZ

SZCZEGOEOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Urzadzenie typu UTM zabezpieczajace ok 10 stacji roboczych:

Urzadzenie posiada zintegrowana architekture¢ bezpieczenstwa i powinno obejmowac¢

ponizsze funkcje:

ZAPORA KORPORACYJNA (Firewall)

1)
2)
3)

4)

5)

6)

Firewall klasy Stateful Inspection.
Urzadzenie powinno obstugiwac translacje adresow NAT, PAT, 1-PAT.

Urzadzenie powinno dawa¢ mozliwos$¢ ustawienia trybu pracy jako router warstwy trzeciej,
jako bridge warstwy drugiej oraz hybrydowo (cz¢$¢ jako router, a cz¢s¢ jako bridge).

Narzedzie do konfiguracji firewalla powinno umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujgca ma mozliwo$¢ okreslania parametréw pojedynczej reguty (adres Zrodlowy,
adres docelowy etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.
Edytor regul na firewallu powinien posiada¢ wbudowany analizator regul, ktory eliminuje
sprzecznosci w konfiguracji regul lub wskazuje na uzycie nieistniejagcych elementow
(obiektow).

Firewall powinien umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikdw w oparciu o bazg
lokalna, zewngtrzny serwer RADIUS, LDAP (wewngtrzny i zewngtrzny) lub przy wspotpracy z
uwierzytelnieniem Windows NT4.0 (NTLM) 1 Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

1)

2)

3)

4)

5)

System detekcji 1 prewencji wtaman (IPS) powinien by¢ zaimplementowany w jadrze systemu i
wykrywa wlamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotdow, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS powinien nie tylko wykrywaé ale réwniez usuwaé szkodliwa zawartos¢ w kodzie
HTML oraz Javascript zadanej przez uzytkownika strony internetowe;.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢ aby modut
IPS pochodzit od zewn¢trznego dostawcy.

Urzadzenie powinno mie¢ mozliwos$¢ inspekcji dowolnego ruchu tunelowanego wewnatrz
protokotu SSL.

Administrator urzadzenia powinien mie¢ mozliwo$¢ konfiguracji jednego z tryboéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrodtowych i
docelowych), uzytkownikow, portow (zrodtowych i docelowych) oraz na podstawie pola DSCP.

KSZTALTOWANIE PASMA (Traffic Shapping)
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1) Urzadzenie powinno mie¢ mozliwo$¢ ksztattowania pasma w oparciu o priorytezacj¢ ruchu oraz
minimalng i maksymalng warto$¢ pasma.

2) Ograniczenie pasma lub priorytezacja powinna by¢ okre§lana wzgledem reguty na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP

3) Rozwigzanie powinno umozliwia¢ tworzenie tzw. kolejki nie majacej wptyw na ksztattowanie
pasma a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

4) Urzadzenie powinno mie¢ mozliwos¢ zdefiniowania priorytetu kolejki, ktora obstuzy caty ruch
nie uyjety przez kolejki uzytkownika.

OCHRONAANTYWIRUSOWA

1) Rozwigzanie powinno pozwala¢ na zastosowanie jednego z co najmniej dwoch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

2) Co najmniej jeden z dwdch skanerow antywirusowych powinien by¢ dostarczany w ramach
podstawowe;j licencji.

3) Administrator powinien mie¢ mozliwos¢ zdefiniowania tre§ci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP 1 FTP. W
przypadku SMTP i FTP ponadto powinna by¢ mozliwo$¢ zdefiniowania 3-cyfrowego kodu
odrzucenia.

OCHRONA ANTYSPAM

1) Producent powinien udostgpnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest poczta niechciang (SPAM).

2) Ochrona antyspam powinna dziata¢ w oparciu o:
a. Biate/czarne listy
b. DNS RBL
c. Heurystyczny skaner

3) W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowa¢ liste serwerow
RBL lub skorzysta¢ z domy$lnie wprowadzonych przez producenta serweréw. Moze takze
definiowa¢ dowolng ilos¢ wykorzystywanych serweréw RBL.

4) Wpis w naglowku wiadomosci powinien by¢ w formacie zgodnym z formatem programu
Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

1) Urzadzenie powinno posiada¢ wbudowany serwer VPN umozliwiajacy budowanie polaczen
VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
2) Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:
a. PPTP VPN
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b. IPSec VPN
c. SSL VPN
3) Urzadzenie powinno posiada¢ funkcjonalnos¢ przetaczenia tunelu na tacze zapasowe na
wypadek awarii tacza dostawcy podstawowego (VPN Failover)
4) Urzadzenie powinno posiada¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

FILTR ADRESOW URL
1) Urzadzenie powinno posiada¢ wbudowany filtr URL.

2) Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokolem ICAP
zarowno w trybie RESPOND jak i REQUEST.

3) Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

Blokowanie dostepu do adresu URL.
b. Zezwolenie na dostep do adresu URL.

c. Blokowanie dostgpu do adresu URL oraz wyswietlenie strony HTML zdefiniowane;j
przez administratora.

4) Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.
5) Mozliwos¢ identyfikacji oraz blokowanie przesytanych danych z wykorzystaniem typu MIME.

6) Mozliwos¢ stworzenia biatej listy stron wytgczonych z filtrowania URL oraz bialej listy stron
dostepnych poprzez HTTPS, ktore nie beda deszyfrowane.

UWIERZYTELNIANIE

1) Urzadzenie powinno pozwala¢ na uruchomienie systemu uwierzytelniania uzytkownikow w
oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng bazg uzytkownikow (zewngtrzny LDAP) ,
c. integracje z serwerem Microsoft Active Directory.

2) rozwigzanie powinno pozwala¢ na uruchomienie specjalnego portalu, ktéory umozliwia
autoryzacje w oparciu o protokoty:

a. SSL

b. Radius

c. NTLM
d. Kerberos

3) Autoryzacja uzytkownikéw z wykorzystaniem uzytkownikow Microsoft Active Directory nie
wymaga instalacji agenta na serwerze AD ani modyfikacji schematu.

ADMINISTRACJA LACZAMI OD DOSTAWCOW USLEUG INTERNETOWYCH (ISP).
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Urzadzenie powinno posiada¢ wsparcie dla mechanizméw rownowazenia obcigzenia taczy do
sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia tacza internetowego powinien dziata¢ w oparciu o
nastgpujace dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrodlowego.

b. réwnowazenie wzgledem adresu docelowego.
Urzadzenie powinno posiada¢ mechanizm przetaczenia na tacze zapasowe w przypadku awarii
lacza podstawowego.

ADMINISTRACJA URZADZENIEM

1)
2)
3)
4)

5)

6)

Producent powinien dostarcza¢ w podstawowej licencji narzedzie administracyjne pozwalajace
na podglad pracy urzadzenia, monitoring w trybie rzeczywistym stanu urzadzenia.
Konfiguracja urzadzenia powinna by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

Komunikacja pomigdzy aplikacjg do zarzadzania, a urzadzeniem musi odbywac si¢ przez
przegladarke www z wykorzystaniem bezpiecznego protokotu https.

Urzadzenie moze by¢ zarzadzane przez dowolng liczbe administratoréw z r6znymi (takze
naktadajacymi si¢) uprawnieniami.

Urzadzenie powinno by¢ dostepne wraz z konsolg do centralnej administracji pozwalajaca na
zarzadzanie przynajmniej 5 urzadzeniami w réznych lokalizacjach w podstawowej cenie
urzadzenia.

Urzadzenie powinno mie¢ mozliwo$¢ eksportowania logdéw na zewnetrzny serwer (syslog).

PARAMETRY SPRZETOWE

1)

2)
3)

Urzadzenie powinno by¢ pozbawione dysku twardego, a oprogramowanie wewnetrznego
dziata¢ z wbudowanej pamieci flash.

Liczba portow Ethernet 10/100 — min. 2

Przepustowo$¢ Firewalla wraz z wlaczonym systemem IPS — min.200 Mbps.

Minimalna przepustowo$¢ tunelu VPN przy szyfrowaniu AES wynosi 80 Mbps.

Maksymalna liczba tuneli VPN IPSec nie powinna by¢ mniejsza niz 50.

Obstuga min. 32 VLAN-6w

Maksymalna liczba rownoczesnych sesji wynosi min. 50 000.

Urzadzenie jest nielimitowane na uzytkownikow.

CERTYFIKATY
Urzadzenie posiada certyfikaty niezaleznych organizacji min. Common Criteria EAL 4+

GWARANCJA
Gwarancja na urzadzenie min. 3 lata

Przykladowy sprzet: Netasq U30

Pomimo roZnic w specyfikacji sprzetowej za rownowazne uznaje si¢ odpowiednie do
przykladowego rozwigzanie typu Fortigate.
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2. Urzadzenie typu UTM zabezpieczajace ok 50 stacji roboczych:

Urzadzenie posiada zintegrowang architektur¢ bezpieczenstwa i powinno obejmowaé ponizsze
funkcje:

ZAPORA KORPORACYJNA (Firewall)
1) Firewall klasy Stateful Inspection.
2) Urzadzenie powinno obstugiwac¢ translacje adresow NAT, PAT, 1-PAT.

3) Urzadzenie powinno dawa¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy trzeciej,
jako bridge warstwy drugiej oraz hybrydowo (cz¢$¢ jako router, a cz¢$¢ jako bridge).

4) Narzedzie do konfiguracji firewalla powinno umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujagca ma mozliwos¢ okreslania parametrow pojedynczej reguty (adres zrodlowy,
adres docelowy etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.

5) Edytor regut na firewallu powinien posiada¢ wbudowany analizator regul, ktory eliminuje
sprzeczno$ci w konfiguracji regul lub wskazuje na uzycie nieistniejagcych elementow
(obiektow).

6) Firewall powinien umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w oparciu o baze
lokalna, zewnetrzny serwer RADIUS, LDAP (wewngtrzny i zewng¢trzny) lub przy wspotpracy z
uwierzytelnieniem Windows NT4.0 (NTLM) i Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (1IPS)

1) System detekcji i prewencji wtaman (IPS) powinien by¢ zaimplementowany w jadrze systemu 1
wykrywa wlamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotow, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

2) Modul IPS powinien nie tylko wykrywa¢ ale rowniez usuwa¢ szkodliwg zawarto$¢ w kodzie
HTML oraz Javascript Zadanej przez uzytkownika strony internetowe;.

3) Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢ aby modut
IPS pochodzit od zewngtrznego dostawcy.

4) Urzadzenie powinno mie¢ mozliwo$¢ inspekcji dowolnego ruchu tunelowanego wewnatrz
protokotu SSL.

5) Administrator urzadzenia powinien mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy
urzadzenia, to jest: IPS, IDS Iub Firewall dla wybranych adresow IP (Zrodtowych i
docelowych), uzytkownikow, portéw (zrodtowych i docelowych) oraz na podstawie pola DSCP.

KSZTALTOWANIE PASMA (Traffic Shapping)

1) Urzadzenie powinno mie¢ mozliwo$¢ ksztattowania pasma w oparciu o priorytezacj¢ ruchu oraz
minimalng i maksymalng warto$¢ pasma.

2) Ograniczenie pasma lub priorytezacja powinna by¢ okre$lana wzgledem reguty na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
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DSCP

3) Rozwigzanie powinno umozliwia¢ tworzenie tzw. kolejki nie majacej wptyw na ksztattowanie
pasma a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

4) Urzadzenie powinno mie¢ mozliwos¢ zdefiniowania priorytetu kolejki, ktora obstuzy caty ruch
nie ujety przez kolejki uzytkownika.

OCHRONAANTYWIRUSOWA

1) Rozwigzanie powinno pozwala¢ na zastosowanie jednego z co najmniej dwoch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

2) Co najmniej jeden z dwdch skanerow antywirusowych powinien by¢ dostarczany w ramach
podstawowe;j licencji.

3) Administrator powinien mie¢ mozliwos¢ zdefiniowania tre§ci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP 1 FTP. W
przypadku SMTP i FTP ponadto powinna by¢ mozliwo$¢ zdefiniowania 3-cyfrowego kodu
odrzucenia.

OCHRONA ANTYSPAM

1) Producent powinien udostgpnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest poczta niechciang (SPAM).

2) Ochrona antyspam powinna dziata¢ w oparciu o:
a. Biate/czarne listy
b. DNS RBL
c. Heurystyczny skaner

2. W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowac liste serwerow
RBL lub skorzysta¢ z domyslnie wprowadzonych przez producenta serweréw. Moze takze
definiowa¢ dowolng ilos¢ wykorzystywanych serweréw RBL.

3. Wpis w nagltéwku wiadomos$ci powinien by¢ w formacie zgodnym z formatem programu
Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

1. Urzadzenie powinno posiada¢ wbudowany serwer VPN umozliwiajacy budowanie polaczen
VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
2. Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

a. PPTP VPN
b. IPSec VPN
c. SSL VPN

3. Urzadzenie powinno posiada¢ funkcjonalno$¢ przelaczenia tunelu na tacze zapasowe na
wypadek awarii tgcza dostawcy podstawowego (VPN Failover)
4. Urzadzenie powinno posiada¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
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FILTR ADRESOW URL
1. Urzadzenie powinno posiada¢ wbudowany filtr URL.

2. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokolem ICAP
zarowno w trybie RESPOND jak i REQUEST.

3. Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

Blokowanie dostgpu do adresu URL.
b. Zezwolenie na dostep do adresu URL.

c. Blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowane;j
przez administratora.

4. Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.
5. Mozliwos¢ identyfikacji oraz blokowanie przesytanych danych z wykorzystaniem typu MIME.

6. Mozliwos¢ stworzenia bialej listy stron wytaczonych z filtrowania URL oraz bialej listy stron
dostepnych poprzez HTTPS, ktére nie beda deszyfrowane.

UWIERZYTELNIANIE

1. Urzadzenie powinno pozwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw w
oparciu o:

a. lokalng bazg uzytkownikow (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP) ,
c. Integracje z serwerem Microsoft Active Directory.

2. rozwigzanie powinno pozwala¢ na uruchomienie specjalnego portalu, ktéory umozliwia
autoryzacje w oparciu o protokoty:

a. SSL

b. Radius

c. NTLM
d. Kerberos

3. Autoryzacja uzytkownikéw z wykorzystaniem uzytkownikow Microsoft Active Directory nie
wymaga instalacji agenta na serwerze AD ani modyfikacji schematu.

ADMINISTRACJA LACZAMI OD DOSTAWCOW USLUG INTERNETOWYCH (ISP).

1. Urzadzenie powinno posiada¢ wsparcie dla mechanizmow rownowazenia obcigzenia taczy do
sieci Internet (tzw. Load Balancing).

2. Mechanizm réwnowazenia obcigzenia tacza internetowego powinien dziata¢ w oparciu o
nastgpujace dwa mechanizmy:
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a. réwnowazenie wzgledem adresu zrodlowego.
b. réwnowazenie wzgledem adresu docelowego.
3. Urzadzenie powinno posiada¢ mechanizm przetaczenia na tagcze zapasowe w przypadku awarii
lacza podstawowego.

ADMINISTRACJA URZADZENIEM

1. Producent powinien dostarcza¢ w podstawowej licencji narzedzie administracyjne pozwalajace
na podglad pracy urzadzenia, monitoring w trybie rzeczywistym stanu urzadzenia.

2. Konfiguracja urzadzenia powinna by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

3. Komunikacja pomiedzy aplikacja do zarzadzania, a urzadzeniem musi odbywacé si¢ przez
przegladarke www z wykorzystaniem bezpiecznego protokotu https.

4. Urzadzenie moze by¢ zarzadzane przez dowolng liczb¢ administratoréw z réznymi (takze
naktadajacymi si¢) uprawnieniami.

5. Urzadzenie powinno by¢ dostepne wraz z konsolg do centralnej administracji pozwalajacg na
zarzadzanie przynajmniej 5 urzadzeniami w rdéznych lokalizacjach w podstawowej cenie
urzadzenia.

6. Urzadzenie powinno mie¢ mozliwos¢ eksportowania logdw na zewnetrzny serwer (syslog).

PARAMETRY SPRZETOWE

1) Urzadzenie powinno by¢ pozbawione dysku twardego, a oprogramowanie wewnetrznego dziata
z wbudowanej pamigci flash.

2) Liczba portow Ethernet 10/100/1000 — min. 6

3) Przepustowos$¢ Firewalla wraz z wlaczonym systemem IPS wynosi min. 600 Mbps.

4) Minimalna przepustowo$¢ tunelu VPN przy szyfrowaniu AES wynosi 120 Mbps.

5) Maksymalna liczba tuneli VPN IPSec nie powinna by¢ mniejsza niz 100.

6) Obsluga min. 32 VLAN-6w

7) Maksymalna liczba réwnoczesnych sesji wynosi min. 100 000.

8) Urzadzenie jest nielimitowane na uzytkownikow.

CERTYFIKATY
Urzadzenie posiada certyfikaty niezaleznych organizacji min Common Criteria EAL 4+

PASYWNY SKANER WNETRZA SIECI

Urzadzenie winno zawiera¢ tzw. pasywny skaner wnegtrza sieci umozliwiajacy wykrywanie
nieaktualnych aplikacji oraz innych zagrozen mogacych zaistnie¢ na stacjach roboczych w sieci
komputerowej. Licencja na to oprogramowanie moze by¢ udzielana oddzielnie i nie moze by¢
krotsza niz trzy lata.

MONTAZ

Do ww. urzadzenia UTM powinny zosta¢ dostarczone elementy pozwalajace na zamontowanie w
19 szafie przemystowej typu RACK

Przykladowy sprzet: Netasq U70 + oprogramowanie SEISMO

Pomimo roZnic w specyfikacji sprzetowej za rownowazne uznaje si¢ odpowiednie do
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przyktadowego rozwigzanie typu Fortigate

3. Licencja i gwarancja na ww urzadzenia oraz dodatkowe oprogramowanie winna wynosic¢
minimum trzy lata

4. Wsparcie techniczne minimalnie od poniedziatku do pigtku w godzinach 8 — 18%

5. Wymiang urzadzenia na nowe w przypadku awarii minimalnie w ciaggu 14 dni.

Zamawiajacy dopuszcza sktadanie ofert rownowaznych.

Przez sprzgt rownowazny Zamawiajacy rozumie sprzet o parametrach i standardach jakosciowych
takich samych badz lepszych w stosunku do sprzgtu przykladowo wskazanego przez
Zamawiajacego.

Sktadajac oferte Wykonawca bedzie zobowigzany wskaza¢ nazwe sprzetu (typ, producenta), ktory
oferuje oraz przedstawi w ofercie opis techniczny oferowanego sprzetu, podajac jego parametry
techniczne, w zakresie okreslonym niniejszym zatacznikiem do specyfikacji.

Wykonawca zobowigzany jest potwierdzi¢ opisem technicznym, iz przedmiot zamodwienia
oferowany przez niego spetnia wszystkie wyszczegdlnione parametry oraz zataczy¢ foldery (karty
katalogowe) producenta, po§wiadczajace podane dane.
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Zatgcznik nr 2 do SIWZ

(nazwa Wykonawcy)
OFERTA

dla Wojewodzkiego Szpitala Psychiatrycznego w Zlotoryi
ul. Szpitalna 9
59-500 Ziotoryja

Nawigzujac do ogloszenia o przetargu nieograniczonym opublikowanym w Biuletynie Zamowien
Publicznych nr z dnia ........................ /na tablicy ogloszen Wojewodzkiego Szpitala
Psychiatrycznego w ........ccceeeveevueennnen. Ztotoryi/stronie internetowej Wojewddzkiego Szpitala
Psychiatrycznego w Zlotoryi/* oferujemy:

Wykonanie zadania inwestycyjnego pn:

w»Dostawa urzqgdzen typu UTM - Unified Threat Management”

Cena ryczattowa brutto Wynosi .........ccccceeeeveercveenineeens zb (stownie: .....ocoovvvviiiiiie
...................................................................................................................................... ) podatek VAT

W WYSOKOSCT ,(+veeurreerurrrenreeenreeenseeesteeessteessseessseeaseeessseeessseeessseeessseessssessssseesssseennns zt.
Powyzsze kwoty catkowite zawierajg kompletny zakres zakupu wraz z dostawg okreslong w SIWZ.

1. Oswiadczamy, ze zapoznaliSmy si¢ ze specyfikacjg istotnych warunkdéw zamowienia
publicznego a takze zdobylisSmy konieczne informacje do przygotowania oferty i nie
wnosimy do nich zastrzezen.

2. Zobowiazujemy si¢ wykona¢ caly przedmiot zamowienia w terminie do 21.10.2011r.

3. Oswiadczamy, ze uwazamy si¢ zwigzani niniejszg ofertg przez okres 30 dni.

4. Oswiadczamy, ze wzor umowy, zataczony do specyfikacji istotnych warunkow zamowienia
zostal przez nas zaakceptowany. W przypadku wyboru naszej oferty, zobowigzujemy si¢ do
zawarcia umowy na warunkach okreslonych w ww. wzorze oraz w miejscu i terminie
wyznaczonym przez Zamawiajaca.

Wyrazamy zgode na realizacje faktur w terminie 30 dni od daty jej ztozZenia.

Oferta zostata ztozona na ........ kolejno ponumerowanych stronach, od strony nr .... do strony nr .... .
W sktad oferty wchodzi .......... zatacznikow.

(podpis Wykonawcy)
*) niepotrzebne skresli¢
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Zatgcznik nr 3 do SIWZ

(nazwa Wykonawcy)

Oswiadczenie Wykonawcy
Oswiadczam, ze:
spelniam wymogi zawarte w art. 22 ust.1 ustawy Prawo zamowien publicznych t;:
— posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadaja obowiazek ich posiadania;
— posiadania wiedzy 1 do§wiadczenia;
— dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zaméwienia;
— sytuacji ekonomicznej i finansowe;j;

Prawdziwos$¢ powyzszych danych potwierdzam wlasnorecznym podpisem.

(podpis Wykonawcy)
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Zatgcznik nr 4 do SIWZ

(nazwa Wykonawcy)

Oswiadczenie Wykonawcy

Oswiadczam, Ze nie jestem wykluczony z postgpowania o udzielenie zamowienia z art. 24 ust. 1 1
ust. 2 ustawy Prawo zamowien publicznych.

Prawdziwos$¢ powyzszych danych potwierdzam wlasnorecznym podpisem.

(podpis Wykonawcy)
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Zatgcznik nr 5 do SIWZ

(nazwa Wykonawcy)

Doswiadczenie zawodowe

Wykaz ostatnich 5 ustug lub ustug z okresu ostaniach 2 lat przed terminem niniejszego przetargu,
polegajacy na dostawie urzagdzenh UTM — United Thread Management, z podaniem ich rodzaju i
wartosci, daty 1 miejsca wykonania.

Lp. | Przedmiot zamo6wienia Wartos¢ Data wykonania | Miejsce realizacji
zamoOwienia |zamowienia zamoOwienia
.................... dnia ..o,
(podpis Wykonawcy)
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Zatgcznik nr 6 do SIWZ

(nazwa Wykonawcy)

Dane dotyczgce podwykonawcow

Zakres czg$ci zamowienia, ktorej Wykonawca powierzy Podwykonawcy

(podpis Wykonawcy)
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Zatgcznik nr 7 do SIWZ

UMOWA DOSTAWY

....................... w Zlotoryi pomigdzy
0dzkim Szpitalem Psychiatrycznym w Zlotoryi SPZOZ

ul. Szpitalna 9, 59-500 Zlotoryja
NIP 694-13-68-014

REGON 001016173
reprezentowanym przez

Dyrekt

ora — mgr inz. Wojciecha Szelaga

za kontrasygnata Glownej Ksiegowej — Ireny Zieby
zwanym w dalszym ciggu Zamawiajacym

zwanym w dalszej cz¢sci niniejszej umowy Wykonawca
w wyniku przeprowadzonego postepowania w trybie przetargu nieograniczonego, zgodnie z
przepisami ustawy z dnia 29 stycznia 2004r. Prawo zamoéwien publicznych (Dz.U. z 2010r. Nr 113,

poz. 75

9 z p6Zn. zm.) zwarto umow¢ o nastepujacej tresci.

§1
Przedmiotem umowy jest:
sprzedaz wraz z dostawg dwoch urzadzen typu UTM (Unified Threat Management)
zapewniajacych zintegrowane rozwigzania w zakresie ochrony sieci komputerowych.
Urzadzenia powinny by¢ dobrane w taki sposob aby zabezpiecza¢ dwie sieci komputerowe
obstugujacej odpowiednio 10 i 50 stacji roboczych, przy czym urzadzenie obstugujace 50
stacji roboczych powinno posiada¢ narzedzie monitorujace oprogramowanie wewnatrz sieci
LAN (tzw. pasywny skaner wnetrza sieci). Do urzadzenia obstugujacego 50 stacji roboczych
winny zosta¢ dolaczone uchwyty pozwalajace na jego montaz w 19” szafie przemystowej
typu RACK
Szczegdlowy opis przedmiotu zamoOwienia okresla zalgcznik nr 1 do SIWZ (Wspolny
stownik zamowien: 32413100-2 Rutery sieciowe

. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania przedmiot umowy okreslony w

ust 112.

Specyfikacje przedmiotu umowy zawiera zatgczona do niniejszej umowy oferta Wykonawcy
wraz ze specyfikacja techniczng (opisem) urzadzen.

Wykonawca dostarczy urzadzenia fabrycznie nowe, nieobcigzone prawami na rzecz osob
trzecich, odpowiadajacych normie CE w zakresie bezpieczenstwa.

Zamawiajacy zamawia zrealizowanie, a Wykonawca zobowigzuje si¢ wykona¢ przedmiot
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umowy terminowo — w czasie okreslonym w §3 niniejszej] umowy przy zachowaniu
nalezytej staranno$ci.
Osobg upowazniong ze strony Wykonawcy do kontaktow z Zamawiajacym jest

Osobq upowazniong ze strony Zamawiajagcego do kontaktéw z Wykonawcg jest
Pan Sebastian Filipiak, tel.: 76 877 93 23, fax 76 877 93 30

§2
Wykonawca oswiadcza, ze posiada odpowiednia wiedze, do$wiadczenie zawodowe i
dysponuje stosowng bazg do wykonania przedmiotu umowy.
Przedmiot umowy bedzie wykonywany przez osoby posiadajace odpowiednie uprawnienia
oraz kwalifikacje zawodowe.
Wykonawca o$wiadcza, ze jest ubezpieczony od odpowiedzialno$ci cywilnej w zakresie
prowadzonej przez siebie dziatalnosci 1 posiada aktualng polis¢ ubezpieczeniows.

§3
Termin realizacji zamoéwienia okreslonego w §1 ust 1 1 2 wynosi 14 dni od daty podpisania
niniejszej umowy.
Dostawa przedmiotu zamowienia do siedziby Zamawiajacego ul Szpitalna 9, 59-500
Zlotoryja nastgpi na koszt Wykonawcy.
Do dostarczonego przedmiotu zamdéwienia Wykonawca dofaczy wymagane $wiadectwa
dopuszczenia do obrotu, atesty, certyfikaty, opisy techniczne, instrukcje obstugi, paszporty
techniczne urzadzen itp. Wszystkie dokumenty musza by¢ w polskiej lub angielskiej wersji
jezykowe;.

§4

. Wynagrodzenie za dostarczone przedmioty zamoOwienia zgodnie ze zlozong ofertg
przetargowa wynosi netto: .............. zt plus podatek VAT 23% w kwocie
e ———————— zh, co daje taczng kwote brutto .......ccceeeevveveiiennnnnn. zt (stownie ztotych:
....................................................................................... )
. Wskazane w ust. 1 wynagrodzenie jest ostateczne 1 zawiera wszystkie koszty Wykonawcy.
Wykonawca , okreslone w pkt 1 wynagrodzenie otrzyma po dostarczeniu cato$ci przedmiotu
umowy (wykonaniu cato$ci przedmiotu umowy), potwierdzonego protokotem odbioru i
ztozeniem faktury.
Platnos$¢ wynikajaca z realizacji niniejszej umowy nastapi przelewem na wskazany w tresci
faktury numer rachunku bankowego Wykonawcy w ciagu 21 dni od daty otrzymania faktury
przez Zamawiajgcego.

§5
Wykonawca zobowigzuje si¢ dostarczy¢ przedmiot umowy bez usterek, wad fizycznych i
prawnych.
W przypadku stwierdzenie wad przedmiotdéw umowy Wykonawca zobowigzuje si¢ do ich
nieodplatnej wymiany w terminie do 14 dni od daty zgloszenia.
Wykonawca udziela na przedmiot niniejszej umowy gwarancji 36 miesigcy.
. Wykonawca zobowigzuje si¢ do serwisowania przedmiotu umowy w okresie udzielonej
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gwarancji.

W okresie gwarancji Wykonawca zobowigzany jest do dokonania na Zadanie
Zamawiajacego (maksymalnie raz w roku) bezptatnych przegladow technicznych
przedmiotu zamdwienia.

Okres gwarancyjny rozpoczyna si¢ od daty podpisania przez Zamawiajgcego protokotu
odbioru przedmiotu zamdéwienia, a w przypadku wad ujawnionych podczas odbioru, po
podpisaniu protokotu ich usunigcia. Gwarancja ulega automatycznie przedtuzeniu o okres
naprawy. Okresy gwarancji udzielane przez podwykonawcow musza odpowiada¢ co
najmniej okresowi gwarancji udzielonemu przez Wykonawce.

Wykonawca zapewnia w okresie gwarancji bezplatny serwis przedmiotu zamowienia.

Do dostarczonego przedmiotu zamowienia Wykonawca zobowigzany jest zalaczy¢ wszelkie
niezbedne dokumenty gwarancyjne.

§6

Strony zastrzegaja sobie prawo do dochodzenia kar umownych za niezgodnie z niniejszg umowa
lub nienalezyte wykonania zobowiazah umownych.

1.

§7
Wykonawca zobowigzuje si¢ zaptaci¢ Zamawiajagcemu kary umowne w wysokosci
a) 0,25% caltkowitego wynagrodzenia brutto okreslonego w §4 ust. 1 niniejszej umowy, za
kazdy dzien zwtoki w dostarczeniu przedmiotu umowy.
b) 1% catkowitego wynagrodzenia brutto okreslonego w §4 ust. 1 niniejszej umowy, za
kazdy dzien zwloki w wymianie lub usuni¢ciu wad o ktorych mowa w §5 ust. 2 niniejszej
umowy.
c) 15% catkowitego wynagrodzenia brutto okreslonego w §4 ust. 1 niniejszej umowy, w
sytuacji odstgpienia od umowy z powodu okolicznosci, lezacych po stronie Wykonawcy.
Zamawiajacy zaptaci Wykonawcy kare umowng za zwloke w terminie zaptaty w wysokosci
0,15% catkowitego wynagrodzenia brutto okreslonego w §4 ust 1 niniejszej umowy za
kazdy dzien zwloki.
Zamawiajacy zastrzega sobie prawo do dochodzenia odszkodowania przewyzszajacego kary
umowne na zasadach ogdlnych.

§8

W sprawach nie uregulowanych postanowieniami niniejszej umowy zastosowanie maja przepisy
ustawy Prawo zaméwien publicznych oraz Kodeksu Cywilnego.

§9

Wszelkie zmiany niniejszej umowy wymagaja zgody stron w formie pisemnej pod rygorem
niewaznoscl.

§10

Sprawy powstate na tle realizacji niniejszej] umowy rozstrzygane beda przez sady powszechne
wlasciwe dla siedziby Zamawiajacego.

§11

Umowg sporzadzono w 4 jednobrzmiacych egzemplarzach po 2 dla kazdej ze stron.
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