Zlotoryja, dnia 13 pazdziernika 2015r.

L.dz/ZP/214/1224/2015

Dyrektor Wojewddzkiego Szpitala Psychiatrycznego w Zlotoryi
Samodzielny Publiczny Zaklad Opieki Zdrowotnej
59-500 Zlotoryja, ul. Szpitalna 9

ZAPRASZA

do zlozenia ,,oferty cenowej” na zadanie pod nazwa:

»Dostawa urzadzen typu UTM do Wojewddzkiego Szpitala Psychiatrycznego w Zlotoryi”

1. Przedmiot zamowienia:

a)

b)

d)

e)

Dostawa 2 urzadzen typu UTM (United Thread Menagement) przeznaczonych
do sieci komputerowych obstugujacych 45 — 70 stacji roboczych Wojewddzkiego
Szpitala Psychiatrycznego w Zlotoryi i O$rodka Psychiatrycznej i Odwykowej
Opieki Zdrowotnej w Legnicy.

Oferta moze obejmowa¢ wymiang aktualnie posiadanego rozwigzania 1 powinna
uwzglednia¢ wszystkie mozliwe rabaty z tego wynikajace.

Posiadane rozwigzania: Netasq U30, Netasq U70

Wykonaweca zapewnia konfiguracje i uruchomienie urzadzen w siedzibie
Zamawiajacego w Wojewodzkim Szpitalu Psychiatrycznym w Ztotoryi przy
ul. Szpitalnej 9, oraz jego filii - Osrodku Psychiatrycznej i Odwykowej Opieki
Zdrowotnej w Legnicy przy ul. Chojnowskiej 81 w obecnosci personelem
informatycznego Zamawiajacego. Konfiguracja winna nastapi¢ w uzgodnionym
przez strony terminie, jednak nie pdzniej niz 10 dni od daty otrzymania sprzetu.

Zamawiajacy oczekuje wykonania zamdéwienia w terminie do 10 dni, od dnia
udzielenia zamowienia.

2. Urzadzenie musi bezwzglednie zapewnia¢ funkcjonalnosci:

a)
b)
c)
d)
€)
f)
g)

Firewall, IPS, VPN, filtr URL, Antywirus

audyt podatnos$ci

obstuga kart SD

8 portow Ethernet w tym min. 2 konfigurowalne interfejsy jako WAN
zarzadzenie przez przegladarke internetowa

serwis urzadzenia — 1 rok

serwis typu NBD (24 x7)



3. Przykladowe orientacyjne parametry techniczne:

1) Zapora korporacyjna (Firewall):

2)

3)

a)
b)

c)

d)

Firewall klasy Stateful Inspection.
Urzadzenie powinno obstugiwac translacje adresoéw NAT, PAT, 1-PAT

Urzadzenie powinno dawaé¢ mozliwo$¢ ustawienia trybu pracy jako router
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (cze$¢ jako
router, a cze$¢ jako bridge).

Narzedzie do konfiguracji firewalla powinno umozliwiaé tworzenie
odpowiednich regul przy uzyciu prekonfigurowanych obiektow.

Przy zastosowaniu takiej technologii osoba administrujgca ma mozliwos¢
okreslania parametréw pojedynczej reguty (adres zroédtowy, adres docelowy
etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.

Edytor regut na firewallu powinien posiada¢ wbudowany analizator regut, ktory
eliminuje sprzeczno$ci w konfiguracji regul lub wskazuje na uzycie
nieistniejgcych elementéw (obiektow).

Firewall powinien umozliwia¢ uwierzytelnienie 1 autoryzacje¢ uzytkownikow
w oparciu o baz¢ lokalng, zewnetrzny serwer RADIUS, LDAP (wewngtrzny
1 zewnetrzny) lub przy wspotpracy z uwierzytelnieniem Windows NT4.0
(NTLM) i Windows 2k (Kerberos).

Intrusion Prevention System (IPS):

a)

b)

System detekcji 1 prewencji wlaman (IPS) powinien by¢ zaimplementowany
w jadrze systemu i wykrywa wlamania oraz anomalia w ruchu sieciowym przy
pomocy analizy protokotéw, analizy heurystycznej oraz analizy w oparciu
o sygnatury kontekstowe.

Modut IPS powinien nie tylko wykrywac¢ ale rowniez usuwaé szkodliwg
zawarto$¢ w kodzie HTML oraz Javascript zadanej przez uzytkownika strony
internetowe;.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza
si¢ aby modut IPS pochodzit od zewnetrznego dostawcy.

Urzadzenie powinno mie¢ mozliwo$¢ inspekcji dowolnego ruchu tunelowanego
wewnatrz protokotu SSL.

Administrator urzadzenia powinien mie¢ mozliwo$¢ konfiguracji jednego
z trybOw pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych
adresow [P (zrédtowych 1 docelowych), uzytkownikow, portéw (zroédtowych
1 docelowych) oraz na podstawie pola DSCP.

Ksztaltowanie pasma (Traffic Shapping):

a)

b)

d)

Urzadzenie powinno mie¢ mozliwos¢ ksztalttowania pasma w oparciu
o priorytezacje ruchu oraz minimalng 1 maksymalng warto$¢ pasma.

Ograniczenie pasma lub priorytezacja powinna by¢ okreslana wzgledem reguty
na firewallu w odniesieniu do pojedynczego polaczenia, adresu IP lub
autoryzowanego uzytkownika oraz pola DSCP.

Rozwigzanie powinno umozliwia¢ tworzenie tzw. kolejki nie majgcej wplyw
na ksztaltowanie pasma a jedynie na $ledzenie konkretnego typu ruchu
(monitoring).

Urzadzenie powinno mie¢ mozliwo$¢ zdefiniowania priorytetu kolejki, ktora
obstuzy caty ruch nie ujety przez kolejki uzytkownika.



4) Ochrona antywirusowa:

S)

6)

7)

a)

b)

c)

Rozwigzanie powinno pozwala¢ na zastosowanie jednego z co najmniej dwoch
skaneréw antywirusowych dostarczonych przez firmy trzecie (innych niz
producent rozwigzania).

Co najmniej jeden z dwoch skanerow antywirusowych powinien by¢
dostarczany w ramach podstawowej licencji.

Administrator powinien mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz
protokotu POP3, SMTP i FTP. W przypadku SMTP 1 FTP ponadto powinna
by¢ mozliwo$¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

Ochrona antyspam:

a)

b)

d)

Producent powinien udostepnia¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest pocztg niechciang (SPAM).

Ochrona antyspam powinna dziata¢ w oparciu o:

* Biale/czarne listy

« DNSRBL

* Heurystyczny skaner

W przypadku ochrony w oparciu 0 DNS RBL administrator moze modyfikowac
listg serwerow RBL lub skorzysta¢ z domyslnie wprowadzonych przez
producenta serwerdw. Moze takze definiowa¢ dowolng ilo§¢ wykorzystywanych
serwerow RBL.

Wpis w nagtéwku wiadomosci powinien by¢ w formacie zgodnym z formatem
programu Spamassassin.

Wirtualne sieci prywatne (VPN):

a) Urzadzenie powinno posiada¢ wbudowany serwer VPN umozliwiajacy
budowanie potaczen VPN typu client-to-site (klient mobilny — lokalizacja) lub
site-to-site (lokalizacja-lokalizacja).

b) Odpowiednio kanaly VPN mozna budowaé¢ w oparciu o:

« PPTP VPN
¢ IPSec VPN
« SSL VPN

c) Urzadzenie powinno posiada¢ funkcjonalnos$¢ przetaczenia tunelu na tacze
zapasowe na wypadek awarii tagcza dostawcy podstawowego (VPN Failover).

d) Urzadzenie powinno posiada¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke
oraz modconf.

Filtr adreséw URL:

a) Urzadzenie powinno posiada¢ wbudowany filtr URL.

b) Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny
z protokotem ICAP zar6wno w trybie RESPOND jak i REQUEST.

¢) Administrator posiada mozliwos¢ zdefiniowania akcji w przypadku

zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna
z trzech akcji:

* blokowanie dostepu do adresu URL,

* zezwolenie na dostep do adresu URL,

* blokowanie dostepu do adresu URL oraz wys$wietlenie strony HTML
zdefiniowanej przez administratora.



d)
e)

f)

Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.

Mozliwo$¢  identyfikacji oraz blokowanie przesylanych danych z
wykorzystaniem typu MIME.

Mozliwo$¢ stworzenia biatej listy stron wylaczonych z filtrowania URL oraz
biatej listy stron dostepnych poprzez HTTPS, ktore nie beda deszyfrowane.

8) Uwierzytelnianie:

a)

b)

Urzadzenie powinno pozwala¢ na uruchomienie systemu uwierzytelniania
uzytkownikéw w oparciu o:

* lokalng baze¢ uzytkownikow (wewnetrzny LDAP),

* zewngtrzng baze uzytkownikow (zewngtrzny LDAP),

* integracje z serwerem Microsoft Active Directory.

Rozwigzanie powinno pozwala¢ na uruchomienie specjalnego portalu, ktory
umozliwia autoryzacje w oparciu o protokoty:

e SSL
¢ Radius
e NTLM

e Kerberos

Autoryzacja uzytkownikow z wykorzystaniem uzytkownikow Microsoft Active
Directory nie wymaga instalacji agenta na serwerze AD ani modyfikacji
schematu.

9) Administracja faczami od dostawcoéw ustug internetowych (ISP):

a)

b)

c)

Urzadzenie powinno posiada¢ wsparcie dla mechanizméw réwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).

Mechanizm roéwnowazenia obcigzenia tacza internetowego powinien dziatad
Ww oparciu o nastepujace dwa mechanizmy:

* réwnowazenie wzgledem adresu zrodlowego,

* rownowazenie wzgledem adresu docelowego.

Urzadzenie powinno posiada¢ mechanizm przelgczenia na tacze zapasowe
w przypadku awarii tacza podstawowego.

10) Administracja urzadzeniem:

a)

b)

c)

d)

Producent powinien dostarcza¢é w  podstawowej licencji narzedzie
administracyjne pozwalajace na podglad pracy urzadzenia, monitoring w trybie
rzeczywistym stanu urzgdzenia.

Konfiguracja urzadzenia powinna by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

Komunikacja pomigdzy aplikacja do zarzadzania, a urzadzeniem musi odbywacé
si¢ przez przegladarke www z wykorzystaniem bezpiecznego protokotu https.
Urzadzenie moze by¢ zarzadzane przez dowolng liczbe administratorow
z r6znymi (takze naktadajacymi si¢) uprawnieniami.

Urzadzenie powinno by¢ dostepne wraz z konsolg do centralnej administracji
pozwalajaca na zarzadzanie przynajmniej 5 urzadzeniami w rdznych
lokalizacjach w podstawowej cenie urzadzenia.

Urzadzenie powinno mie¢ mozliwos¢ eksportowania logdw na zewngtrzny
serwer (syslog).



11) Parametry sprzetowe:

a) Urzadzenie powinno by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrznego dziata z wbudowanej pamigci flash.

b) Liczba portow Ethernet 10/100/1000 — min. 6

c) Przepustowos$¢ Firewalla wraz z wlagczonym systemem IPS wynosi min. 600
Mbps.

d) Minimalna przepustowo$¢ tunelu VPN przy szyfrowaniu AES wynosi 120
Mbps.

e) Maksymalna liczba tuneli VPN IPSec nie powinna by¢ mniejsza niz 100.
f) Obstuga min. 32 VLAN-6w.

g) Maksymalna liczba réwnoczesnych sesji wynosi min. 100 000.

h) Urzadzenie jest nielimitowane na uzytkownikow.

12) Pasywny skaner wnetrza sieci:
Urzadzenie winno zawiera¢ tzw. pasywny skaner wnetrza sieci umozliwiajacy
wykrywanie nieaktualnych aplikacji oraz innych zagrozen mogacych zaistnie¢ na
stacjach roboczych w sieci komputerowej. Licencja na to oprogramowanie moze
by¢ udzielana oddzielnie i nie moze by¢ krotsza niz trzy lata.

13) Przyktadowe rozwigzania:
* Stormshield SN 300 + opcjonalne wymagania wynikajace ze specyfikacji
* Fortigate 60D + opcjonalne wymagania wynikajace ze specyfikacji

. Kryterium oceny ofert:

* cena 100%

. Warunki platnosci:

Zamawiajacy zobowigzuje si¢ zaptaci¢ Wykonawcy w/w kwote w czterech rownych
ratach, przelewem na podane konto w terminie:

* pierwsza rata: do 30 dni, po realizacji zamoéwienia oraz otrzymaniu prawidtowo
sporzadzonej faktury VAT;

* druga rata: do 30 dni od splacenia pierwszej raty;
* trzecia rata: do 60 dni od sptacenia pierwszej raty;

* czwarta rata: do 90 dni od sptacenia pierwszej raty.

. Wykonawca do ,,propozycji cenowej” winien zlozy¢:

» oferte cenowa (netto + VAT = brutto) uwzgledniajaca wszystkie koszty realizacji
zamowienia (formularz w zatgczeniu);,

* kserokopi¢ wpisu do wlasciwego rejestru, potwierdzong za zgodnos$¢ z oryginatem;

* o$wiadczenie Wykonawcey o spetnianiu warunkéw okreslonych w art. 22 ust. 1
Pzp. oraz niepodleganiu wykluczeniu - art. 24 ust. 1, 2 (zal. nr 1);

* o$wiadczenie Wykonawcey o zwigzaniu ofertg (zal. nr 2);

*  wzOr umowy na dostaw¢ urzadzen typu UTM (zat. nr 3).



7. Termin, forma, miejsce zlozenia ,,oferty cenowej”:

termin;

forma:

do dnia 19 pazdziernika 2015r, godz. 10:00
a) pisemnie: Ztotoryja, ul. Szpitalna 9, Sekretariat Szpitala
b) e-mailem: sekretariat.wszp@gmail.com

Uwaga

W temacie e-maila nalezy wpisa¢ Oferta na dostawe urzadzen typu
UTM, a w tresci umiesci¢ zwrot ,,Prosze o potwierdzenie otrzymania
niniejszej oferty”.

Otrzymanie oferty, =zostanie niezwlocznie potwierdzone przez
Zamawiajacego e-mailem zwrotnym.

W przypadku nieotrzymania potwierdzenia prosimy o kontakt tel. pod
nr 76 8779 330 - przed uplywem terminu sktadania ofert.

8. Zamawiajacy zastrzega sobie prawo do odrzucenia oferty jezeli jej cena bedzie

10.

11.

Ztotoryja, dnia 13 pazdziernika 2015r.

znaczgco odbiegata od cen rynkowych urzadzen tej samej klasy.

Zastrzega si¢ prawo uniewaznienia postgpowania, w przypadku otrzymania ofert
niespetniajacych oczekiwan Zamawiajacego.

Osoby uprawnione do kontaktow z Wykonawcami:
a) Sebastian Filipiak nr tel. 76 8779 300 wew. 323
UWAGA:

Szacunkowa warto$¢ zamowienia jest nizsza od kwoty 30.000 euro - nie stosuje
si¢ przepisOw ustawy Prawo zamowien publicznych art. 4 pkt 8 ustawy z dnia
29 stycznia 2004r. Pzp, (Dz.U. z dnia 2013r, poz. 907 z pézniejszymi zmianami).


mailto:sekretariat.wszp@gmail.com

